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А что, если ваш

риск-менеджер —

не человек?

Мультиагентная система управления 
операционными рисками  

Управление операционных рисков Группы Сбер



Внедрить риск-менеджмент в 80+ компаниях за 0 ₽

Дефицит
компетенций

Разный уровень 
риск-культуры

12 отраслей 
и лавина данных

2 0 2 4  г о д  

нефинансовый сектор экосистемы Сбера
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Как это сделать без компетентной команды?

1. Построить методологический фундамент 

2. Внедрить идентификацию и оценку рисков

3. Реализовать мониторинг рисков

4. Мотивировать на снижение уровня риска
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А может, создать команду из AI агентов?

Методолог – напишет методологию и ответит на вопросы 

Риск-координатор – проведет мониторинг процесса и зарегистрирует инцидент

Аналитик – сформирует отчетность и подсветит проблемные зоны 

Риск-менеджер – поможет бизнесу оценить риски продукта

2 0 2 4  г о д  



Семейство агентов
эволюция развития 2024-2026гг



Методолог

Семейство Агентов — 2024 г.



Методолог  • 2024-2026

• Знаю методологию ОР • Знаю все стандарты Группы 

• Синтезирую знания из разных документов

• Автоматически получаю новые знания 

o Адаптирую методологию под требование Группы

o Проверяю подходы на соответствие стандартам 

2024 год 2025 год 2026 год



Методолог

Риск-координатор

Семейство Агентов — 2024 г.



• Знаю методологию ОР

• Умею заполнять поля ИОР 
из диалога  с пользователем

• Выявляю ИОР на  транзакциях из 1С  

• Классифицирую и определяю причины

• Связываю события с рисками 

o Могу ли я предотвратить ИОР … 

2024 год 2025 год 2026 год

Риск-координатор 



Методолог

Риск-координатор

Супервайзер (начальник)

Семейство Агентов — 2024 г.



Супервайзер

1. Получаю запрос пользователя 

2. Решаю какого агента вызвать 

3. Формирую финальный ответ, решение  

Обеспечиваю единый клиентский опыт пользователя 



Аналитик Риск-координатор

Супервайзер (начальник)

Семейство Агентов — 2025 г.



AI Аналитик 

• Дэшборды

• Отчеты в эксель

• Агент пишет SQL запросы 

• Формирует аналитику

• Создает графики

o Информирую CEO о фокусах внимания 

2024 год 2025 год 2026 год



Риск-менеджер 
Оценка Опер.  риска

Семейство агентов — 2025 г.



Риск-менеджер операционного риска

1. Знаю все о бизнесе свей компании

2. Анализирую изменения продуктов, процессов,

внешние сигналы, сделки 

3. Выявляю и оцениваю риски  

4. Рекомендую меры для снижения потерь 

5. Участник совета директоров с 2026 г.
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Внешние сигналы

Агент репутационного риска

3 500+
источников

20 000
новостей/день

Медиа - пространство

Агент регуляторного риска

300+
новаций/мес

100+
компаний

Регуляторные новаций

Агент мониторинга 
регуляторного риска 

Отчеты регулятора

70+
ведомств

~15 000
проверок /мес

proverki.gov.rupravo.gov.ru





Как работает 

AI риск-менеджер



Ядро знаний о компании

Изменения продуктов

Сделки

Новый процесс

Что под капотом риск-менеджера? 

Профайлер

Информация от пользователя

docx, xlsx, pdf 

Внешние источники

Данные о компании

Финансовая отчетность

Внутренние источники

Процессы

Продукты

ВНД

Источники знаний 



Профайлер

Бизнес процессы

Анализатор

Роутер

Оценщик

Генератор

Достаточность

Критик

ReAct генератор Дедубликация

Блок анализа Блок генерации Блок финализации

Архитектура агента операционного риска 

Информация от пользователя РезультатЯдро знаний о компании

Что под капотом риск-менеджера? 



Результат
ЗаконыПредписанияНовости

Внешние сигналы 

Ядро знаний о компании

Профайлер

Бизнес процессы

Анализатор

Роутер

Оценщик

Генератор

Достаточность

Критик

ReAct генератор

Дедубликация

Блок анализа Блок генерации Блок финализации

Анализ 

штрафов (КоАП)

Рекомендации

Развитие: репутационный и регуляторный риск 

Что под капотом риск-менеджера? 



Предписания

Что под капотом риск-менеджера? 

Технологические решения 

Законы

Профайлер ReAct генератор

Дедубликация

Блок анализа Блок генерации Блок финализации

Анализ 

штрафов (КоАП)

Рекомендации

• Agentic search • Semantic chunking

• OCR

• Agentic RAG 

• Agentic RAG 

• Cosine similarity analysis 

• OCR



Столкновение с реальностью

Инфраструктурный разрыв и 

нестабильность результата 

Скорость работы агентов

▪ Внимание к оптимизации контекста

▪ Внедрение векторных БД

▪ Кэширование и память (убираем повторения) 

Решение

▪ Планирование тиража  с учетом стабилизации агента и 
интеграций 

▪ Выстраивание системы многоуровневой валидации: 
использование Pydantic и Structured output, JSON validation

▪ Семантическое сравнение результатов с голдами

Недоверие и 

непредсказуемость запроса 

пользователя

▪ Финальное решение оставляем за человеком 

▪ Онлайн аналитика пользовательской оценки качества 
работы агентов (лайки/дизлайки)

▪ Расширение объема тестовых корзин

Проблема



AI-агент – новый источник риска 

Автономность порождает новый 

класс угроз

По мере проникновения агентов в процессы 
и роста их автономности — роль этого 
нового вида угроз будет неуклонно расти 

Риски агентов — это не будущее, 

это уже реальность



Галлюцинации

Генерация ложной, противоречивой информации. 
Модель выдумывает факты, не имея источника 
данных

Внутренний Критик

Паттерн самопроверки: агент или отдельная 
LLM валидирует решения перед выдачей 
результата

Дрейф качества

Деградация ответов при изменении моделей или 
данных. Итоговый ответ перестаёт решать запрос 
пользователя

LLM-as-a-Judge

Независимая модель оценивает качество 
ответов по формализованным критериям на 
регулярной основе

Промпт-инъекции

Манипуляция входными данными с целью 
выполнения несанкционированных действий 
или раскрытия информации

Red teaming

Регулярное тестирование со стороны 
кибербезопасности 

С какими рисками в проекте мы столкнулись  



x* 10 выявлено рисков 

Что нам дали агенты 

10%

x* 3 идентификации потерь 

на опер риски в KPI CEO компании



Мониторинг 
регуляторного риска

Методолог

Аналитик Риск-координатор

Супервайзер

Оценка регуляторного 
риска

Оценка рисков
AI-агентов

Оценка операционного 
риска

Оценка риска поведения

Мониторинг 
репутационного риска

Оценка рисков 
контрагентов

Оценка правовых 
рисков

Семейство агентов — эволюция развития



Команда операционных рисков Группы Сбер 


	Слайд 1, Команда операционных рисков Группы Сбер 
	Слайд 2
	Слайд 3
	Слайд 4
	Слайд 5
	Слайд 6
	Слайд 7
	Слайд 8
	Слайд 9
	Слайд 10
	Слайд 11
	Слайд 12
	Слайд 13
	Слайд 14
	Слайд 15
	Слайд 16
	Слайд 17
	Слайд 18
	Слайд 19
	Слайд 20
	Слайд 21
	Слайд 22
	Слайд 23
	Слайд 24
	Слайд 25
	Слайд 26, Что под капотом риск-менеджера? 
	Слайд 27, Архитектура агента операционного риска 
	Слайд 28
	Слайд 29, Технологические решения 
	Слайд 30
	Слайд 31, AI-агент – новый источник риска 
	Слайд 32, С какими рисками в проекте мы столкнулись  
	Слайд 33, Что нам дали агенты 
	Слайд 34
	Слайд 35, Команда операционных рисков Группы Сбер 

